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摘 要：提出了一种基于蜜罐的计算机动态取证方法．该方法通过蜜罐技术将入侵转移到一个虚拟的环境，不仅 

可以保护网络或主机不受攻击，而且还可以为证据的提取争取到更长的时间，从而获得更为真实的电子证据．实验 

结果表明：基于蜜罐的动态取证系统具有检测率高、误报率低、取证能力强的特性． 
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Abstract：A dynamic computer forensics method based OH honeypot is presented in this paper．This method can transfer 

the intrusion to a virtual entironments with honeypot．It can not only protect the network OF host，but also gain the lTlore 

time for gathering evidence．so that the more authentic evidence csn be achieved．Experimental I_esult shows that the sy8一 

tern remains higher detection rate and lower false alarm rate and better forensics ability． 
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1 引言 

随着信息技术的不断发展，计算机网络越来越 

多地参与到人们的工作和生活中．与此同时，网络安 

全事件也呈上升趋势，计算机犯罪逐渐增加．当今主 

流的信息安全技术如防火墙 、数据加密、人侵检测等 

可以从一定程度上预防入侵事件的发生，但并不能 

够防止所有入侵I1j．为此，借助法律来对入侵者实 

施惩罚和威慑已成为重要的手段，此手段的关键是 

找到真实、可靠、具有法律效力的电子证据，计算机 

取证技术也就应运而生． 

2 对现有取证技术的观察和启发 

通过仔细分析现有取证技术的研究，主要有以 

下两点观察和启发： 

观察 1：现有计算机取证技术的研究多为静态 

分析方法，不能够在入侵的同时或者一定的时限内 

自动获取合法的证据．这种静态的取证模式对于新 

兴的反取证技术(如数据隐藏技术、数据擦除技术 

等)则显得无能为力． 

启发 1：取证系统必须采用实时的动态方式对 

电子证据进行提取和保存，能在网络攻击行为发生 

的时候自动地收集网络攻击证据并对攻击行为做出 

反应． 

观察2：现有计算机取证方式多为被动方式，证 

据获取的主动性不足，加之防御系统可能会在遭到 

网络攻击时立即切断网络连接或整个系统处于瘫 

痪，证据的完整性也会受到影响． 

启发2：蜜罐(Honeytx)t)是一种主动防御的网 

络安全技术，可以吸引入侵者的攻击，保护工作网络 

免于攻击，还可以模仿提供一些服务，从而有比较长 

的时问监视和跟踪人侵者的行为并以日志形式记录 
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下来进行分析，从而学习入侵者的工具、策略和方 

法[2】． 

基于以上两点观察和启发，文中设计了一种基 

于蜜罐技术的计算机动态取证系统，该系统能及时 

主动获取完整的电子证据，并在遭到网络攻击时利 

用重定向技术保护被取证端免受攻击． 

3 基于蜜罐技术的计算机动态取证系统 

基于蜜罐技术的计算机动态取证系统的拓扑结 

构如图 1所示． 

被取证端 被取证端 

图 1 系统 的整体 拓扑结构 图 

系统采用具有蜜罐特性的取证节点组成三层分 

布式体系结构．证据服务器是全局事务的控制中心， 

负责取证任务的发起，接收来 自蜜罐取证节点的取 

证结果，在进行数字签名验证之后，将取证结果进行 

筛选、组合和重构，使之能再现整个事件的攻击过 

程，并生成完整的报告，在加盖时间戳之后保存到证 

据服务器的证据库o0t3]．蜜罐取证节点层是本系统 

的关键层，负责某逻辑网段中被取证端证据的实时 

采集、分析、保存，并将取证结果通过专用的通信协 

议提交给服务器． 

蜜罐取证节点的结构如图2所示．当有可疑行 

为发生时，虚线上部分的模块提供蜜罐服务，虚线下 

部分的模块完成取证任务．蜜罐服务运行在用户空 

间，名义上是一个真实的服务，其实是一个诱饵，受 

到取证模块的监控，取证模块运行在内核空间．整 

个蜜罐取证节点的取证流程包括证据的检测、提供 

蜜罐服务、证据的分析提取、证据的签名传送等 5个 

部分． 

3．1 证据检测 

为了方便检测，在证据服务器上设置了一个初 

始的特征知识库，初始知识库收集了常见攻击行为 

的特征记录，并通过系统的自学习不断的更新，实时 

发布到蜜罐取证节点．经过检测模块的外网数据流 

的流向如图3所示． 

图2 蜜罐取证节点的功能模块及流程 

图 3 经过智能检测模块的外网数据流向 

智能检测模块通过对网络数据流的捕捉和分 

析，对网络的运行情况进行实时监控．正常情况下， 

检测模块连接的是被取证端，当发现有可疑人侵行 

为时，检测模块将攻击行为实时漂移到蜜罐服务系 

统中，整个漂移过程对于攻击者来说是透明的，被 

取证端仍旧对正常访问者提供服务．在漂移的同时， 

发送一个取证请求消息给取证模块开始取证． 

3．2 蜜罐服务系统 ． 

蜜罐服务模块通过检测模块的漂移功能来改变 

攻击者的攻击目标．它向攻击者展示一个虚拟的仿 

真环境，故意设置一些虚假的敏感信息和常见的网 

络服务对攻击者进行跟踪分析，并保证对入侵行为 

有一定的控制能力[4-5 J．为了降低系统资源的开销， 

本系统的蜜罐服务模块采用开放源代码的低交互虚 

拟蜜罐框架 Honeyd来搭建．Honeyd可以自动收集 

日志信息，记录黑客使用某服务的痕迹L6 J．在搭建 

蜜罐过程中，通过模拟操作系统的部分 TCP／IP栈 

来建立蜜罐，即在网络级模拟虚拟蜜罐系统(含操作 

系统及设备)，其方法是使用与 Nmap或 Xprobe相 

同的指纹数据库来模拟操作系统，以响应入侵者对 

虚拟蜜罐的网络请求． 

3．3 证据提取 

证据提取的来源主要是检测模块对数据包的分 

析情况和蜜罐系统的日志审计信息．证据提取的内 

容主要包括两大部分_7 J：一部分是入侵发生时的主 

机运行参数，例如系统内存信息、CPU使用率、进程 

运行状况、缓冲区信息、磁盘文件的读写等，获得这 

些数据实际上是对整个攻击现场的快照，是还原入 

侵犯罪场景不可缺少的因素．另外一部分是网络通 
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讯情况，如网络数据包大小、数据流量、攻击方源地 

址、目的地址、端口、使用协议、网络连接数量、连接 

时问、连接类型等． 

3．4 证据传送 

证据获取之后，最终要存到服务器的证据库．为 

了保证原始的电子证据安全有效的传送到证据服务 

器，在证据传输时设置了专用的通信协议对证据进 

行数字签名，其实现流程如下： 

(1)通过增量备份的方式从本地证据库中找到 

将要传输的证据信息 M． 

(2)利用SHA安全散列函数计算出要传输信 

息的散列码，记为 h=H(M)． 

(3)发送方用其私钥 K 对散列码进行加密， 

形成数字签名，然后用一个对称密钥 K对附加了数 

字签名(加密的散列码)的消息进行加密，得密文信 

息 C= [M }}EtRa l H(M)j] 

(4)发送密文信息 C至证据服务器． 

4 实验分析评价 

根据上述设计的模型，文中开发了一个加载蜜 

罐 Honeyd的动态取证原型系统(简称 HCF)，并在 

操作系统为 Redhat Linux 9．0、硬件为2．4GHz奔腾 

Ⅳ处理器、512MB内存环境下，进行了检测效率、取 

证能力两个方面的测试．为了更好地说明各个类别 

的检测情况，与没有加载蜜罐的取证系统(简称 

NHCF)进行了比较． 

(1)检测率和误报的测试：检测率和误报是检 

测系统最重要的指标．检测率可定义为发生入侵行 

为时系统发出报警的概率；误报率 False Alarm定义 

为没有发生入侵行为时，系统发出报警的概率．实验 

的数据取 自KDDCUP99数据集．该数据集中包含 

的攻击类型有 4种：I'X)S类、PROBE类、U2R类、 

R2L类．由于训练数据集数据量巨大，从 10％训练 

集中随机抽取20000条记录作为训练集，从 10％测 

试集中随面抽取 10000条记录数据作为测试集．实 

验结果如图4所示． 

从图4可以看出，基于蜜罐技术的取证系统的 

性能要明显优于无蜜罐的取证系统．在所有的入侵 

中1-X)S攻击的检测准确率最高误报率最低，而 R2L 

攻击的检测准确率最低误报率最高，出现这种现象 

的原因主要是 R2L类攻击的数目很少，导致训练过 

程中得出的条件概率误差较大． 

(2)取证能力测试：利用 vC6．0编写一个 

SYNF 攻击的程序，对某一被取证机进行攻 

击．在无蜜罐时，由于被取证端在几秒钟之内就陷入 

瘫痪状态，所以取证节点仅能获取 IP地址和端 口 

号．在加载蜜罐之后，证据检测模块成功将连接漂移 

到虚拟蜜罐，由于蜜罐提供的是一个虚假服务，所以 

整个系统并未受影响．取证节点还可获取到进程运 

行状况、网络数据包大小、数据流量使用协议、网络 

连接数量、连接时间、连接类型等信息． 

I口NHc I
． ．． ．． ．． ．．． ．． ．．． ．__J 

(b)误报率比较 

图 4 有无蜜罐时检测率与误报率的比较 

5 结束语 

文中提出了将蜜罐技术应用到计算机取证当 

中，所设计的动态取证原型系统具有检测率高、误报 

率低、取证能力强的特性．此外，蜜罐取证节点自治 

地完成取证任务，有效减轻了证据服务器的负载和 

网络通信的瓶颈问题．如何更加逼真地模拟被取证 

端的真实环境又不暴露敏感信息，即可更为隐蔽地 

将入侵者诱惑至蜜罐中，是下一步工作的重点． 
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(D 0，D 1=D )是不同的．但是，以后签名者在需 

要时还可以证明签名 (m)和 艿 ( )是同一个人 

产生的环签名，因为只有签名者本人能够证明这两 

个签名的参数 a是相同的． 

4 安全性分析 

(1)强匿名性 

即使攻击者知道了环成员的所有私钥和随机数 

口=1OgD D1，攻击者也不能判断出签名者的身份． 

因为，对于消息 m 的环签名 (m)= (D0，D1，C1， 
⋯ ，C ，5 一，S ，SA)，对于 l≤ i≤ 72，都有 S = 

l0g 一曩C mod q，所以，攻击者不能判断出谁是真 

正的签名者． 

(2)可选择联接性 

签名者既可以产生可关联的环签名，也可以产 

生不可关联的环签名：如果签名者P 用相同的参数 

(D0，a)产生了两个环签名，则联接标签(D0，D1) 

在这两个签名中是相同的，因此，这两个环签名是可 

联接的；如果两个环签名中，签名者 用不相同的 

参数(D0，盘)和(D 0，n )，则，联接标签(D0，D1= 

)和(D 0，D 】=D 昌)是不同的，因此，这两个环 

签名是不可联接的． 

签名者可以选择产生不可联接的环签名，以后 

签名者在需要时还可以将签名转换成可联接的环签 

名：签名者 P 用参数(D0，口)和(D o，a)产生了两 

个环签名，因为联接标签(D0，D1= )和(D 0， 

D 】=D )是不同的，因此验证者不能确定 (m) 

和 (m)是同一个人产生的环签名．但是，以后签 

名者在需要时还可以证明签名 艿( )和 (m)是 

同一个人产生的环签名，因为只有签名者本人能够 

证明这两个签名的参数 a是相同的． 

5 结束语 

文中提出的环签名框架采用随机数作为可关联 

标签，设计了一种具有强匿名性和可选择关联的环 

签名框架，并对环签名框架进行了强匿名性和可选 

择联接性分析． 
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